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|dentificazione delle vulnerabilita e definizione
delle priorita per un'attenzione immediata

Vulnerability Management

Competenza in ambito di sicurezza Dell Technologies unita
alla tecnologia all'avanguardia di scansione delle vulnerabilita
e definizione delle priorita

Oltre il 50% delle organizzazioni ha subito una violazione dei dati causata da
terze parti e il 44% di queste violazioni si & verificato negli ultimi 12 mesi." Nel
frattempo, il numero di vulnerabilita pubblicate continua a crescere: nel 2021
sono state pubblicate quasi 22.000 nuove vulnerabilita.? Poiché il numero di
vulnerabilita non cessa di aumentare, & quasi impossibile per la maggior parte
delle organizzazioni affrontarle tutte o determinare quali presentano le minacce
piu grandi e piu immediate. Le organizzazioni IT necessitano di una soluzione per
identificare le vulnerabilita nei propri ambienti e stabilire le priorita in base alle
quali scegliere quelle da correggere per prime.

Vulnerability Management

Grazie a Dell Vulnerability Management, gli esperti Dell utilizzano la tecnologia
leader del settore per eseguire la scansione dell'ambiente IT a intervalli periodici,
offrendo una visione completa delle vulnerabilita negli endpoint, nell'infrastruttura
di rete e negli asset cloud. Un report descrive ogni vulnerabilita e assegna una
classificazione di priorita bassa, media, alta o critica. Gli esperti Dell utilizzano
I'apprendimento automatico per individuare le vulnerabilita che vengono sfruttate
attivamente in natura e che hanno maggiori probabilita di essere prese di mira

in un prossimo futuro. In questo modo, € possibile dare priorita alle attivita di
applicazione delle patch per le vulnerabilita e gli asset critici a piu alto rischio.

Il team Dell fornisce revisioni trimestrali, informazioni sulle tendenze delle
vulnerabilita e indicazioni sulla pianificazione delle attivita di applicazione delle
patch. Collaborando con Dell, I'organizzazione sperimentera un eccezionale
miglioramento del profilo di sicurezza generale.
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Vulnerability Management

Funzioni chiave

+ Esegui la scansione degli ambienti dei clienti, come endpoint, infrastruttura di rete e cloud, alla ricerca di
vulnerabilita

+ Minimo di scansioni mensili delle vulnerabilita, con scansioni aggiuntive in base a quanto stabilito dalle
discussioni tra il team Dell e il cliente

+ Scansioni ad hoc dirette da Dell, ad esempio quando viene rilevata una nuova importante vulnerabilita

- Identifica e crea un inventario degli asset da confrontare con i database delle vulnerabilita note per
individuare i punti deboli e gli aggiornamenti necessari

« Fornisci un feedback al cliente sulla priorita delle vulnerabilita a piu alto rischio da affrontare e indicazioni per
I'applicazione delle patch

+ Revisioni trimestrali per informare il cliente sulle tendenze delle vulnerabilita nel proprio ambiente e nel settore
« Servizio erogato da esperti di sicurezza informatica Dell certificati e competenti
+ Scansioni eseguite utilizzando una piattaforma avanzata basata su ML

+ Disponibile come abbonamento con prezzi differenziati a seconda delle dimensioni dell'ambiente

Dai prova di proattivita e inizia oggi stesso a eseguire la scansione del tuo ambiente
con Dell

Con Dell Vulnerability Management, puoi concentrarti sui tuoi obiettivi aziendali principali e lasciare a noi il rilevamento
delle vulnerabilita e la definizione delle priorita. Poiché la frequenza e il costo delle violazioni continuano a crescere,
Vulnerability Management si rivelera prezioso per aiutarti a migliorare continuamente il profilo di sicurezza della tua
organizzazione.

Contatta il tuo responsabile vendite oggi stesso.
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