
A combinação de conhecimento especializado em segurança 
da Dell Technologies com a mais avançada tecnologia de análise 
e priorização de vulnerabilidades

Mais de 50% das organizações já sofreram violações de dados causadas por terceiros, 
sendo que 44% dessas violações ocorreram nos últimos 12 meses1. Enquanto isso, 
o número de vulnerabilidades conhecidas continua a aumentar: foram quase 22 mil 
novas vulnerabilidades só em 20212. Com o aumento desse número, é quase impossível 
para a maioria das organizações lidar com todas elas, determinar quais apresentam as 
maiores ameaças e quais são as mais imediatas. A TI das empresas precisa identificar 
as vulnerabilidades no próprio ambiente e priorizar as que devem ser corrigidas primeiro.

Vulnerability Management
Com a solução Dell Vulnerability Management, os especialistas da Dell usam 
a tecnologia para examinar o ambiente de TI em intervalos periódicos, ganhando uma 
visão completa das vulnerabilidades nos endpoints, na infraestrutura de rede e nos ativos 
de nuvem. O relatório gerado descreve cada vulnerabilidade e atribui uma classificação 
de prioridade, sendo esta baixa, média, alta ou crítica. Os especialistas da Dell usam 
o aprendizado de máquina para identificar as vulnerabilidades que estão sendo exploradas 
ativamente e com maior propensão a virar alvo em um futuro próximo. Com isso, você 
consegue priorizar a aplicação de patches nas vulnerabilidades de mais alto risco e nos 
ativos críticos.

A equipe da Dell gera análises trimestrais, apresenta informações sobre tendências 
de vulnerabilidade e dá orientações sobre a programação de atividades de aplicação 
de patches. Trabalhando com a Dell, sua organização terá uma melhora excepcional 
na postura geral de segurança. 

 

Principais benefícios
•  Mantenha as defesas sempre 

em dia com gerenciamento 
e análises de vulnerabilidades 
de periodicidade mensal 

•  Ganhe uma visão completa 
de suas vulnerabilidades nos 
endpoints, na infraestrutura 
de rede e na nuvem 

•  Saiba quais vulnerabilidades 
críticas corrigir antes de elas 
serem exploradas 

•  Use o entendimento 
e o conhecimento especializado 
da equipe de segurança da Dell 
para identificar e priorizar as 
vulnerabilidades 

•   Realize as atividades de 
aplicação de patches conforme 
seu relatório personalizado, 
classificando as vulnerabilidades 
em ordem decrescente de 
gravidade 

•  Melhore a postura de 
segurança com um plano 
de remediação trimestral

Identifique vulnerabilidades 
e priorize a resolução imediata 

Vulnerability Management

Ganhe uma visão 
completa das 

vulnerabilidades 
de uma superfície 
de ataque cada 

vez maior 



Vulnerability Management 

Entre em contato hoje mesmo com um representante de vendas.
1 SecureLink (2021). A crisis in third-party remote access security. Acessado em agosto de 2022 no endereço https://f6e9j5y4.rocketcdn.me/wp-content/uploads/2021/04/SL-
Report-ThirdPartySecurity.pdf 

2 Tenable’s 2021 Threat Landscape Retrospective. Tenable. (13 de janeiro de 2022). Acessado em agosto de 2022 no endereço https://static.tenable.com/marketing/research-
reports/Research-Report-2021_Threat_Landscape_Retrospective.pdf 
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Principais recursos 
 •  Verificação dos ambientes do cliente em busca de vulnerabilidades: endpoint, rede e infraestrutura, nuvem 

 •  Mínimo de verificações mensais de vulnerabilidades, com checagens adicionais conforme acordado entre 
a equipe da Dell e o cliente

 •  Verificações específicas comandadas pela Dell; por exemplo, quando for detectada uma importante nova 
vulnerabilidade 

 •  Identificação e criação de um inventário de ativos, que é comparado com bancos de dados de vulnerabilidades 
conhecidas em busca de pontos fracos e atualizações necessárias 

 •  Feedback ao cliente sobre a priorização de vulnerabilidades de maior risco a serem resolvidas e orientações 
para a aplicação de patches 

 •  Análises trimestrais para informar o cliente sobre as tendências de vulnerabilidade em seu ambiente e no setor 

 • Serviço prestado por especialistas da Dell experientes e certificados em segurança cibernética 

 • Verificações realizadas usando uma plataforma avançada baseada em ML 

 • Disponível na forma de assinatura, com diferentes níveis de preços a depender do tamanho do ambiente 

Seja proativo e comece a verificar seu ambiente hoje mesmo com a Dell  
Com a solução Dell Vulnerability Management, você fica livre para se concentrar nos objetivos do seu negócio 
principal e deixa conosco a detecção e a priorização das vulnerabilidades. Como a frequência e o custo das 
violações só aumentam, o Vulnerability Management se mostra inestimável para melhorar continuamente 
a postura de segurança da sua organização.  
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