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Stark foretagskritiska arbetsbelastningar med en sakrare miljé for hardvara, fast mjukvara och operativsystem




Kostnaden for global cyberbrottslighet férvantas uppga till totalt 6 biljoner USD 2021 och fortsatta vaxa till 10,5 biljoner
USD 2025, enligt Cybersecurity Ventures." Enbart attacker med utpressningsvirus har 6kat med 61 ganger pa sex ar till
20 miljarder USD 2021, med en attack som for narvarande intraffar var 11:e sekund.” En IDC-undersokning fran 2021
visade att mer an en tredjedel av de tillfragade organisationerna varlden 6ver hade drabbats av en attack eller ett intrang
fran utpressningsvirus under de senaste 12 manaderna (och ofta mer an en attack).2 Och aven om IBM uppskattar att
kostnaden for ett enda dataintrang nu uppgar till 4,24 miljoner USD?® kan den verkliga kostnaden for intrang vara mycket
hogre: i vissa fall har sjukhus i USA varit tvungna att omdirigera akutpatienter till andra sjukhus och avvisa ambulanser pa
grund av utpressningsvirusattacker.*

Attacker mot fast mjukvara kan vara ett sarskilt skadligt hot for organisationer. Det beror pa att en attack mot fast
mjukvara kan implantera skadliga program innan operativsystemet (OS) — och darmed den mjukvarubaserade sakerhet
som kérs — ens har startat. And& har mindre &n hélften av organisationerna vidtagit atgarder for att skydda sina system
mot attacker pa fast mjukvara, trots att sadana attacker har blivit fem ganger vanligare under de senaste fem aren.® Nar
allt kommer omkring ar arbetsbelastningar bara sa sékra som alla stackar som de kors pa.

For att kunna méta denna exponentiella tillvaxt till frekvensen och variationen och kostnaden av hot fran skadliga program
maste modern sa@kerhet ha fler lager. Det beror pa att skadliga program kan kompromettera system pa hardvaru- och

fast mjukvaruniva, eller under start, alla omraden dar enbart mjukvarudefinierad sakerhet ar kraftlés. For att motverka
denna sarbarhet &r modern serversakerhet inte en entydig strategi. Den maste byggas in i hela infrastrukturstacken.
Kombinationen av nasta generations Dell EMC™ PowerEdge™-servrar och Windows Server 2022 férenklar
administratorens viktiga uppgift att anpassa hardvara, fast mjukvara och operativsystem for att skydda affarskritiska
arbetsbelastningar pa ett adekvat satt.

De kombinerade fordelarna med Windows Server 2022 Secured-core-server och nasta generations
PowerEdge-servrar

Secured-core-server ar en ny funktion i Windows Server 2022 som anvander hardvara, fast mjukvara och OS-funktioner
for att skydda mot nuvarande och framtida hot. Kombinationen av mjukvara i Windows Server 2022 Secured-core-
server som kors pa nasta generations PowerEdge-serverhardvara ger tre betydande fordelar for organisationer som din:

* Avancerat skydd
» Forebyggande férsvar

« Forenklad sakerhet

Avancerat skydd

Baserat pa Microsofts hotinformationsdata ger Secured-core-datorer mer @n dubbelt skydd mot infektioner jamfért med
vanliga datorer. Microsoft tar nu med samma teknik till servrar med Windows Server 2022 Secured-core-servrar.® Skydd
som aktiveras av en Secured-core-server inriktade pa att skapa en saker plattform for kritiska arbetsbelastningar och data
pa den servern. Mer specifikt anvander Secured-core-servrar processorstod for DRTM-teknik (Dynamic Root of Trust

for Measurement) for att placera fast mjukvara i en hardvarubaserad sandbox. Med isoleringen begransas effekten av
sarbarheter i miljontals rader med mycket privilegierad fast mjukvara.

Som ett komplement till isoleringen av fast mjukvara i Windows Server 2022 isolerar virtualiseringsbaserad sékerhet
(VBS) kritiska delar av operativsystemet, till exempel karnan, fran resten av systemet. Detta hjalper till att sékerstalla att
servrarna forblir dedikerade att kora kritiska arbetsbelastningar, och det skyddar relaterade program och data fran attacker
och exfiltration.

For att gora den fasta mjukvaran i PowerEdge-servrar annu mer motstandskraftig mot angrepp skyddar Dell Technologies
leverantorskedjan for PowerEdge-servrar for att sékerstalla att ingen har manipulerat servern under transporten fran
fabriken till kundplatsen (forklaras mer detaljerat i Yiterligare sakerhet genom integritet i leverantorskedjan fran Dell
Technologies nedan).
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Forebyggande forsvar

Funktionen Secured-core hjalper till att proaktivt forsvara sig mot och stéra manga av de vagar som angripare kan anvanda
for att utnyttja dina system. Hypervisor-skyddad kodintegritet (HVCI) i VBS isolerar beslutsfunktionen fér kodintegritet

(Cl) fran resten av Windows OS, vilket sakerstaller att det enda sattet som kernelminnet kan bli kérbart ar genom en ClI-
verifiering. VBS mojliggor ocksa anvandning av Windows Defender Credential Guard, dar anvandarautentiseringsuppgifter
och hemligheter lagras i en virtuell behallare som operativsystemet inte kan komma at direkt.

Trusted Platform Module 2.0 (TPM 2.0) levereras som standard med Secured-core-servrar och tillhandahaller en skyddad
lagring av kénsliga nycklar och data, t.ex. matningar av de komponenter som lases in under start. Att kunna verifiera att
fast mjukvara som kors under start ar giltigt signerad av den férvantade forfattaren och inte har manipulerats bidrar till att
forbattra sakerheten. Denna hardvarubaserade Root of Trust hojer aven skyddet som tillhandahalls av funktioner som
BitLocker-diskkryptering, som anvander TPM 2.0 och underlattar skapandet av attesteringsbaserade arbetsfloden som
kan inforlivas i sakerhetsstrategier med nollfértroende. Sammantaget ger de har férsvaren era IT- och SecOps-team
mojlighet att fordela tiden pa de olika sakerhetsomradena pa ett battre satt.

Nasta generations PowerEdge-servrar har stéd for UEFI Secure Boot (Unified Extensible Firmware Interface) som ar
branschstandard. UEFI Secure Boot kontrollerar de kryptografiska signaturerna fér UEFI-drivrutiner och annan kod som
[&ses in innan operativsystemet kors for att sékerstalla att skadliga program inte har manipulerat den fasta mjukvaran.
Dessutom har PowerEdge-servrar stod for TPM 2.0 for att 6ka sakerheten fér den fasta mjukvaran och operativsystemet.

Forenklad sakerhet

Nar du skaffar en PowerEdge-server med Secured-core kan du vara séker pa att Dell Technologies har tillhandahallit
hardvara, fast mjukvara och drivrutiner som uppfyller Secured-core-l6ftet. Microsoft har ett nara samarbete med Dell
Technologies for att férenkla séakerhetsaktiveringen pa PowerEdge-servrar.

Nya funktioner i Windows Admin Center gor det enkelt for administratorer att konfigurera OS-sakerhetsfunktionerna

i Windows Server 2022 Secured-core-servrar. Med den nya sakerhetsfunktionen i Windows Admin Center kan
administratorer aktivera avancerad sakerhet genom att klicka pa en knapp. Windows Admin Center visar status for alla
nodvandiga sakerhetsfunktioner for Windows Server 2022 Secured-core-servrar och gor det majligt for administratorer att
aktivera funktioner efter behov fran en enda plats.
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Dell EMC™ OpenManage™ Integration med Windows Admin Center ar ett tillagg till Windows Admin Center som férenklar
hanteringen av Secured-core-servrar ytterligare. Det har Windows Admin Center-tillagget férenklar (bland annat) IT-
administratorernas sékerhetsuppgifter genom att fjdrrhantera PowerEdge-servrar. Inom ramen for Windows Server 2022
Secure-core-servrar kan du anvanda tilldgget OpenManage Integration med Windows Admin Center for att visa dina
PowerEdge-servrar inifran Windows Admin Center. Det ger en enhetlig vy 6ver PowerEdge-serverkomponenternas
halsotillstand samt information om hardvara och fast mjukvara.

Stod for PowerEdge-servrar for Secure-core-servrar i Windows Server 2022

Eftersom forsvaret i Secured-core-servern bestar av flera lager ar det viktigt med stdd fran din hardvaru-OEM.
PowerEdge-servrar testas och certifieras av Dell Technologies for att sakerstalla att hardvara och fast mjukvara uppfyller
kraven pa sakerhetsfunktioner i Windows Server 2022. Dessutom ar hardvara och fast mjukvara i PowerEdge-servrar
konfigurerade for Secure-core-servern i Windows Server 2022. | Tabell 1 beskrivs hur hardvaran i PowerEdge-servrar
forstarker funktionerna i Windows Server 2022.

Tabell 1 Mappning av sakerhetsfunktioner i Windows Server 2022 och viktiga stédfunktioner i nasta generations Dell
EMC™ PowerEdge™-servrar

Nasta generations Dell”

Windows Server 2022 N
PowerEdge"-servrar

Secured-core-system placerar den fasta mjukvaran Dell Technologies bidrar till att sdkra leverantérskedjan
i en hardvarubaserad sandbox, vilket begransar for PowerEdge-servrar for att sakerstalla att ingen har
Avancerat skydd effekten av sarbarheter baserade pa fast mjukvara. m.anipulerat servern eller komp:omettgrat d.e-n fasta

mjukvaran under transporten fran fabriken till kundplatsen.

VBS isolerar kritiska delar av operativsystemet fran

avancerade skadliga program.

VBS-funktioner som HVCI och Windows Defender PowerEdge-servrar stoder UEFI Secure Boot av

Credential Guard férhindrar hela klasser av branschstandard for att kontrollera kryptografiska

sarbarheter och skyddar battre kansliga tillgangar signaturer for UEFI-drivrutiner och annan kod som lases in

Férebyggande férsvar som inloggningsuppgifter. innan operativsystemet kors.

TPM 2.0 tillhandahaller hardvarubaserad Root of PowerEdge-servrar har stéd for TPM 2.0.

Trust som anvands som en saker grund.

Windows Admin Center ger enkel atkomst till att Microsoft samarbetar med Dell Technologies for att

konfigurera Secured-core-servrar. férenkla sékerhetsaktiveringen pa PowerEdge-servrar.

Forenklad sakerhet Integreringen av Windows Admin Center med Dell EMC”

OpenManage” forenklar hanteringen av Secured-core-
servrar ytterligare.

Uppbyggnaden av avancerad sakerhet i flera lager

Forsvar mot
attacker pa fast
mjukvaruniva

Skydd mot
overifierad kod

Skydd genom
Root of Trust
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@ Skydd genom Root of Trust

Secured-core-servrarna samarbetar med ledande OEM-tillverkare som Dell Technologies och
kiselleverantorer som Intel och AMD och anvander en Root of Trust av branschstandard fér hardvara
tillsammans med sakerhetsfunktioner som ar inbyggda i dagens moderna processorer.

Secured-core-servrarna anvander TPM 2.0 och en modern processor med DRTM for att starta servrar pa ett
sakrare satt och minimera sarbarheter i den fasta mjukvaran.

@ Forsvar mot attacker pa fast mjukvaruniva

Secured-core-servrar anvander hardvarubaserad sakerhet i den moderna processorn for att starta systemet
i ett betrott tillstand, vilket forhindrar att avancerade skadliga program manipulerar systemet och attackerar
pa fast mjukvaruniva.

System Guard Secure Launch anvander processorn for att validera enheten sa att den startar sakrare, vilket
forhindrar avancerade attacker pa fast mjukvara.

@ Skydd mot overifierad kod

Kod som kors i den betrodda berakningsbasen kors med integritet och ar inte foremal for kryphal eller attacker.

Secured-core-servern med HVCI startar endast kdrbara filer som signerats av kdnda och godkanda
utfardare. Hypervisor staller in och tillampar behdrigheter for att férhindra att skadliga program férséker
andra minnet och gora det korbart.

Stod for nasta generations PowerEdge-server for saker anslutning i Windows Server 2022

Nasta generations PowerEdge-servrar har stéd for SMB:s (Server Message Block) AES-256-kryptering for
sdkerhetsmedvetna arbetsbelastningar. Det har stddet innebér att PowerEdge-servrar som kér Windows Server 2022 kan
tillhandahalla heltdckande kryptering for arbetsbelastningsdata for extra sakerhet. Den 256-bitars AES-kryptering som
anvands for SMB i Windows Server 2022 ar ocksa tillrackligt robust for att vara motstandskraftig aven mot brute force-
attacker fran kvantdatorer om tillrackligt starka I6senord anvands.

PowerEdge-servrar och Windows Server 2022 utdkar den heltdckande SMB-krypteringen fran enskilda servrar till
den interna kommunikationen i kluster med AES-256-kryptering for 6st-vastlig SMB-datatrafik. Dessa ytterligare SMB-
krypteringskontroller hardar arbetsbelastningar annu mer och stanger angreppsvagar.

Slutligen anvander Windows Server 2022 Intel® Advanced Encryption Standard New Instructions (Intel® AES-NI) som ingar
i 3:e generationens skalbara Intel® Xeon®-processorer och vektoriserad AES-kryptering for 256-bitars (VAES256) som ingar
i AMD EPYC™ Zen 3-processorer. De har avancerade processorernas instruktionsuppsattningar 6kar prestandan for AES-
256-kryptering i PowerEdge-servrar. Genom att anvanda dessa avancerade sékerhetstekniker gér Dell Technologies och
Microsoft att du inte behdver valja mellan robust sakerhet och svarstider for affarskritiska arbetsbelastningar.

Ytterligare sakerhet genom integritet i leverantérskedjan fran Dell Technologies

Dell Technologies integritet i leverantdrskedjan skyddar hardvara och komponenter i fast mjukvara fran att dventyras
under tillverkning och frakt. Nar det galler hardvaruintegritet arbetar Dell Technologies for att sakerstélla att inga
produkter manipuleras eller att férfalskade komponenter satts i innan produkter levereras till kunder. De kontroller
som Dell Technologies har omfattar val av leverantor, inkdp, produktionsprocesser och styrning genom granskning
och testning. Materialinspektioner i produktionen kan identifiera komponenter som ar felmarkta, avviker fran normala
prestandaparametrar eller innehaller en felaktig elektronisk identifierare.
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For mjukvaruintegritetens skull strédvar Dell Technologies efter att se till att inga skadliga program fors in i den fasta
mjukvaran eller enhetsdrivrutinerna innan en produkt levereras till kund, samt att férhindra eventuella sarbarheter i
kodningen. Dell Technologies ar ISO 9001-certifierat for alla globala tillverkningsanlaggningar. Att strikt folja dessa
processer och kontroller bidrar till att minimera risken for att forfalskade komponenter baddas in i Dell Technologies™-
produkterna och att skadliga program fors in i fast mjukvara eller enhetsdrivrutiner. Dessutom implementerar Dell
Technologies dessa atgarder som en del av SDLC-processen (Software Development Lifecycle).

Dell Technologies arbetar dven for att garantera den fysiska sakerheten vid tillverkningsanlaggningar och transportkedjor.
Dell Technologies kraver att vissa fabriker dar Dell Technologies-produkter byggs uppfyller specificerade sakerhetskrav
fran Transportasset Protection Association (TAPA), inklusive anvandning av 6vervakade 6vervakningskameror i

viktiga omraden, atkomstkontroller och kontinuerligt bevakade in- och utgangar. Som en del av ett branschledande
logistikprogram har Dell Technologies aven infort skyddsatgarder for att skydda produkter mot stéld och manipulering
under transport. Genom Dell Technologies verifiering for komponentsékerhet (SCV) for PowerEdge-servrar kan

Dell Technologies-kunder verifiera att en PowerEdge-server som tas emot av kund éverensstdmmer med den som
tillverkades i fabriken.

Skydda dina viktiga arbetsbelastningar med en battre sakerhetsgrund fran Windows Server 2022 och
nasta generations Dell EMC PowerEdge-servrar

Arbetsbelastningar ar bara sa sdkra som grunden de kors pa. Hotet fran skadliga program och dataintrang kommer bara
att fortsatta att vaxa i framtiden, sarskilt nar skadliga aktérer som vill orsaka skada fortsatter att utforska angreppsvagar
som ar immuna mot traditionell, mjukvarubaserad sdkerhet. Attacker mot fast mjukvara riktar sig specifikt mot servrar under
startprocessen, innan mjukvarubaserad sékerhet ens har borjat skydda systemen. Modernt serverskydd kréaver mangsidig
sakerhet som omfattar hardvara, fast mjukvara och operativsystem.

Det har aldrig varit sa har logiskt att uppgradera till Windows Server 2022. Med funktionen Secured-Core-server i Windows
Server 2022 kan organisationer motverka hot mot bade fast mjukvara och operativsystemet. Nar de kombineras med

Dell Technologies integritetsskydd for hardvara och mjukvara kan nasta generations Dell EMC PowerEdge-servrar som
kor Windows Server 2022 tillhandahalla modern sakerhet for hardvara, fast mjukvara och operativsystem. Och de sakra
anslutningsfunktionerna i Windows Server 2022 som stdds i nasta generations PowerEdge-servrar utdkar detta skydd fran
enskilda servrar till hela kluster i ditt datacenter. Dessutom upphdr supporten fér Windows Server 2012 i oktober 2023,
vilket innebar att det &r dags att borja géra uppgraderingsplaner.®

Mer information om hur Windows Server 2022 och nasta generations Dell EMC PowerEdge-servrar kan skydda dina
kritiska arbetsbelastningar och data finns pa www.delltechnologies.com/en-us/solutions/microsoft-oem/.
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Dell, EMC och andra varumarken ar varumarken som tillhér Dell Inc. Modernisera din utrustning med Windows Server 2022.

eller dess dotterbolag. Andra varumarken kan vara varumarken som Det molnférberedda operativsystemet effektiviserar investeringar
tillhor sina respektive agare. pa plats med hybridfunktionalitet.
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