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即便企业已经筑起强有力的防御工事，也必须为不可避免的攻击做好
计划。戴尔主题专家 — 网络安全与合规实践部全球总监 Jim Shook、
网络安全解决方案和战略合作关系部首席顾问 Steven Granat 与 Dell 
Data Protection 产品营销高级顾问 Brian White 齐聚一堂，就如何应
对灾难展开了讨论。

维护好全面的事件响应计划

受到攻击时，所有关键利益相关者（组织中的几乎每个人以及供应商
等第三方）都必须知道该怎么做。Shook 认为，应该制定书面事件响
应计划，明确行动顺序。全面的计划要涵盖从即时行动到恢复阶段的
技术、流程和沟通步骤。此外，一定要保留纸质书面文档，因为数字
模式的通信可能会无法实行。“您需要一个可以随时从书架上拿下来参
考的计划。”Granat 说。

制定清晰的沟通策略

大多数组织都需要与主要利益相关者进行沟通，而且许多情况下还需
要遵守法规要求。为内部和外部创建不同的通信模板，系统性地说明
在何时按什么顺序通知哪些人。要为电话和电子邮件系统崩溃的情况
做好准备。

实施强大的数据保护策略

度过勒索软件攻击的一个关键目标是尽可能轻松地还原数据并恢复运
营，而又不用支付赎金。强大的数据保护策略是实现这些目标的关
键，但需要得到技术和流程这两方面的支持。“使用不可变数据和网络
存储区存储的各种数据，可以作为可信赖的数据用于恢复系统，或至
少用于系统恢复时的点式验证，”Shook 建议道。确保数据受到保护是
第一步；您还必须拥有合适的人员和流程来开展恢复工作。第三方专
家可以提供帮助，但他们在规划阶段就应该参与进来。

即时支付了赎金，也不要以为能立即恢复正常

支付赎金是万不得已的无奈之举，并不能保证组织运营能够立即恢复
如常。不要忘了，您正在与犯罪分子谈判，即使您真的获得了解码器
密钥，也需要为新恢复的数据制定好策略。首先，您必须测试解密的
数据并有条不紊地重建所有系统。在攻击发生之前反复进行细致的假
设分析，将大大有助于建立抗风险能力。“了解技术基础架构中的不同
应用程序和依赖关系对于高效恢复稳定状态至关重要。‘我是否有可用
的恢复源和可用于恢复的目标？’‘我是否拥有未受损坏的数据？’这些都
是需要考虑的重要因素。”Granat 说。

在恢复阶段，您还需要确保对手真的已经离开了您的系统。“就像火灾
一样。发生火灾后，您需要第一时间确保火已经彻底扑灭，还要找出
引发火灾的原因。如果没有这两项关键信息，您未来仍会面临被攻击
的风险。”Shook 说。

培训和练习至关重要

网络弹性的重要一环是全面培训，从确保员工实施严格的网络安全措
施，到定期按恢复计划进行演练，涉及方方面面。“您需要安排合适的
人员，进行演习并模拟攻击，这样当攻击发生时，每个人都能立即就
位，知道自己要做什么。”Shook 说。

遭受攻击已无可回避，只是早晚问题。

在如今的威胁环境下，勒索软件可以说是防不胜防，但通过规划和
执行，您可以尽可能减少对运营、财务和声誉的影响。我们的目标
就是尽量快速轻松地重回正规。

Steven Granat，Dell Technologies 网络安全解决方案和战略合作关系部 
首席顾问

您需要安排合适的人员，进行演
习并模拟攻击，这样当攻击发生
时，每个人都能立即就位，知道
自己要做什么。”
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了解如何应对当今一些主要的网络安全挑战：dell.com/cybersecuritymonth 

https://www.dell.com/cybersecuritymonth

