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为了在这个由技术和数据驱动的世界中更大限度地提高创新能力，必
须建立网络安全来支持创新。但问题是，组织如何才能打造一个既能
促进发展、发挥创造力、实现创新又不影响安全性的环境呢？ 

为了调查此类环境的真实案例，戴尔网络安全营销部的 Sameer Shah 
会见了亚利桑那州吉尔伯特市的首席信息安全官 (CISO) Tony Bryson 
博士，讨论了未来城市创新计划以及安全性在推动该计划方面发挥的
作用。

请继续阅读 Bryson 博士的建议摘要。如需观看完整对话，请访问 
dell.com/cybersecuritymonth。

未来之城

吉尔伯特市的未来之城计划旨在构建可持续且富有弹性的基础架构，
利用数据丰富市民的生活。从居民支付账单到交通运营，再到水供
应和质量，各项服务的提供都很大程度上使用了技术。此外，它还
涉及收集数据，以预测未来的服务使用情况和需求。该计划拥有无
线终点，是一个迭代过程，会推动持续进展。

作为首位 CISO，Bryson 博士的任务是采取更具战略性的网络安全方
法。要提供现代化、由技术提供支持的城市服务，需要强大的数据
保护、分类和控制功能，来为该市的宏伟目标保驾护航。

随着这一过程的不断推进并取得成功，Bryson 博士提出了一些关键建
议，这些建议推动实现成功，并营造了合适的环境，以供安全地发
展和创新。

尽早并经常沟通

Bryson 博士强调，在创新过程的早期，需要让高管和其他关键利益相
关者参与进来。“确保您了解他们要实现的目标，以及他们可能如何利
用技术和创新来使企业和客户受益。”他说。

说到尽早沟通，很自然地可以想到在创新周期开始时进行网络安全对
话，而作为关键合作伙伴，网络安全团队在这些讨论中可以发挥催化
剂的作用。

吉尔伯特市对 AI 的使用就是一个很好的例子。安全办公室两年前就开
始了这些对话，并引领着提出了关键问题：如何信任 AI 生成的数据，
如何存储这些数据，以及如何确保居民正确理解对 AI 的使用。这促成
了跨职能委员会的成立，进而为吉尔伯特市迎来了全职首席人工智能
官，这在美国西部尚属首例。

“如果我们划出一道安全界限来阻止这种特定创新的发生，这一切都将
无法实现，”Bryson 博士说，“因此，说到尝试创新和尝试正确的实现
方法，对话是一切的起点。”

合理化和简化安全堆栈

Bryson 博士的首要任务之一是清点安全堆栈，以了解各种产品和服务
的用途。这项工作让他发现了严重的冗余。精简和合理化可以节省资
金，但更重要的是，它将为小型安全团队提供单一管理平台和单一信
息源，以便管理网络安全功能和解决问题。

Bryson 博士说：“我不希望人们在不同系统间来回切换，而只为了弄
清楚发生了什么。”他的话与一句老格言不谋而合 — 复杂性是网络
安全的敌人。 

建立正确的网络安全保护措施

组织中的创新者需要了解并遵守安全准则，以确保系统和数据安全。
这些规则可以是策略、访问控制或其他可帮助创新者了解应用场景的
原则。这种应用场景代表了安全的创新环境，是安全团队和创新者之
间通过有效合作搭建的。

保持灵活，发挥创意

Bryson 博士指出，虽然制定和执行网络安全标准很重要，但创新有
时还需要变通性和创造力。他指出：“创新不仅仅发生在业务部门，
在信息技术领域，甚至在信息安全办公室也时有发生。随着您的企
业围绕您进行创新，您可能必须找到新的、有创造性的方法来保护
您的系统和数据。所以，一定要做好准备。”

Tony Bryson 博士，吉尔伯特市
首席信息安全官 (CISO)

确保您了解 [利益相关者] 要实
现的目标，以及他们可能如何
利用技术和创新来使企业和客
户受益。”

搭建适合创新的安全环境。 培养坚实的网络安全文化

Bryson 博士强调了培养坚实安全文化的重要性。“在网络安全方面，
文化几乎无处不在...如果不培养起人人都重视网络安全的文化，就要
认清面临的威胁面。”

坚实的网络安全文化基于众多已经探讨过的元素，包括开放透明的对
话、广泛的参与、明确的标准，以及安全团队与内部和外部客户之间
的协作精神。   
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随着发展的不断加速，网络安全必须与时俱进，从以防御为主的被
动态势转为积极促成优化成果的主动方法。 

组织应接纳现代化的安全思维，不仅要为创新保驾护航，还要不断
推动创新。 

要实现这一点，必须通过沟通和协作，将安全措施集成到开发流程
中。目的是营造一个既能激发创造力又不影响安全性的环境。
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了解如何应对当今一些主要的网络安全挑战：dell.com/cybersecuritymonth 
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