
这所大学在遭受勒索软件攻击后，迅速采
取了应对措施，保持了整个环节公开透
明，并且重新承诺提升网络安全防护。

Dell Technologies 网络安全市场部门的 
Sameer Shah 就此事件与该校首席信息官 
Gonçal Badenes 进行了沟通。
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Shah：我们一直在讨论如何帮助组织逐步提升其网络
安全成熟度。你们之前遭受过一次网络攻击。在我们深
入讨论这次攻击的细节之前，能否先介绍一下贵校及贵
校的 IT 环境？

Badenes：Universitat Autònoma de Barcelona 是西班
牙的一所知名高校。IT 部门负责监督校内运营所需的
各种服务。 

在攻击发生之前，我们已经制定了一套完整的计划来改
进校内网络的安全态势。我们部署了多因素身份验证 
(MFA) 技术，但并未覆盖所有服务和用户。学生和所
有 IT 员工都启用了 MFA，但仅限于在 Microsoft 365 
平台上启用。其他服务并未受到保护。未能全面部署 
MFA 是攻击事件发生的重要原因，稍后我们会说到。

这次攻击是什么时候发生的？是什么类型的攻击？

这是一次勒索软件攻击，发生在一个长周末，这种情况
很常见。凌晨四点左右，我接到团队成员的电话，告知
我一些校内服务一个接一个地接连瘫痪。这些团队成员
发出了警报，我们立即组建了之前为此类情况预设的响
应团队。

你们是怎么知道这是一次勒索软件攻击的？  
攻击者有留下勒索信吗？ 

攻击者在受到攻击的系统中留下了勒索信。他们还发
动了一次小规模的攻击，运行了一个脚本来加密在周
末在线运行的计算机。尽管攻击造成的影响有限，但
攻击者的主要目的可能是让教职员工和学生也察觉到
这次攻击，而不仅仅是让 IT 团队知道。
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贵校曾考虑过支付赎金吗？ 

没有。 

为什么呢？

就伦理而言，我们无法这样做。幸运的是，我们对数据进
行了备份，有两份备份存放在校园内两个不同的数据中心
内，并且在校园外还存有一份磁带备份。

确认一下，这些备份并不是数据保险库，对吗？

对，当时我们并没有数据保险库，它只是我们未来路线图规
划中的一个优先事项。但在这次攻击事件过后，我们将该事
项的优先级大幅提高了。

在遭遇攻击的情况下，沟通至关重要。听起来你们是通过清
晰和透明的沟通，包括与媒体的沟通，成功应对了攻击带来
的影响，对吗？ 

是的，从一开始我们就是这样做的。我们必须完全保持透
明，尽可能公开地解释所发生的事件。我们要确保其他人能
够做好准备，并从我们的经验中吸取教训。我猜有些媒体实
际上看过勒索信并联系了网络攻击者，而我们自己从未这样
做过。发动攻击的团伙自称为 PISA (Protect Your System, 
Amigo) 组织。 

很多时候，组织都倾向于保密，以避免暴露他们的弱点或补
救策略。这是一个需要顾虑的问题吗？

这些顾虑非常合理。但我敢肯定，所有组织都知道自己会受
到网络攻击。当我们试图保护自己的家时，即使购买了最好
的防盗门，如果小偷真地想进来，他们总会找到办法，无论
是破门而入还是采用其他途径。网络攻击也是如此。 

我们遭到攻击并且存在漏洞这一点并不丢人。重要的是，我
们虽然制定了非常清晰的保护路线图，但仍然遭受了攻击，
这一点值得与大家分享。即使我们采取了严密的保护措施，
但仍然存有会被不法分子利用的漏洞。通过开展额外的保障
活动，我们能够处于更为有利的安全态势。

为此你们立即采取了哪些措施来应对这个问题？

我们关闭了网络和所有系统。我们联系了警方和当地数据保
护机构，这是我们在法律层面需要做的事情。然后我们立即
组建了两个团队：取证团队和恢复团队。我们联系了戴尔，
戴尔立即将该事件升级为高度优先事件，并派遣了出色的团
队全天候为我们提供协助。他们设法完全恢复了第二个数据
域上的所有数据。 

所以取证工作是在恢复过程中开始的吗？

在某些数据恢复过程中，我们不得不等上片刻。这就是我说
的要先开始进行取证的意思。为了弄清楚问题的原因和影
响，我们对所有数据和系统都进行了隔离。我们不得不组建
另一套系统，以便能够恢复数据。我们决定，所有上线的系
统都必须符合最高的安全标准，即使这样会花费更多时间。 

你之前提到 MFA 仅在 Microsoft 365 上启用，这也是导致
攻击的部分原因。那么，现在 MFA 已经全面启用了吗？

这次攻击的目标是一位凭据遭到泄露的用户，该用户所在的
团队已经在 Microsoft 上启用了 MFA。但当网络攻击者尝
试访问该用户的电子邮件时，发现无法通过 MFA 验证以继
续访问，因此他们只能继续寻找漏洞。然后他们发现我们有
一个不受 MFA 保护的 VPN。他们通过 VPN 获得访问权限
后，就开始对网络进行分析。 

攻击者在我们的大型网络中找到了一个有安全漏洞的系统，
并开始在网络内部进行横向移动。所以在开始恢复系统后，
我们决定在没有全面启用 MFA 保护之前，任何系统都不能
上线。 

如果要给同行提供一条避免勒索软件攻击的关键建议，您会
说些什么？

虽然很难只给出一条建议，但我认为最重要的是要认识到，
我们迟早都有可能会遭到网络攻击，因此需要制定详细的缓
解和恢复计划。 

例如，需要掌握取证和恢复领域关键合作伙伴的联系信息，
制定详细的服务恢复时间表并按优先级排序，同时制定与关
键业务部门协调一致的战略，包括内部和外部的沟通策略。
当然，让用户保持警惕，并接受有关攻击者使用技术的培训
也至关重要。

你觉得贵校加强网络安全能力后，大家对于继续完成使命和
开展各项工作变得更有信心了吗？

是的。在这次攻击发生之前，大家普遍认为，任何新的保护
措施都会引发大量质疑，并担心这些措施是否真的必要。事
实上，采取保护措施绝对必要，否则整个组织都会处于危险
之中。当然，也有一些人仍然认为这些措施影响了他们的工
作。但大多数人都觉得系统得到了更好的保护。

谢谢。相信所有致力于提升网络安全成熟度的个人和组织，
都能从你开诚布公的分享中获益。 

“最重要的是要认识到，我们迟早
都会面临网络攻击，因此需要制
定详细的缓解和恢复计划。”
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