
生成式 AI (GenAI) 的 5 大安全
考虑因素
借助 Dell AI Factory with NVIDIA，加快采用安全且可扩展
的基础架构基础
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1 Dell Technologies Innovation Catalyst 研究，2024 年 2 月

AI
运用高级分析和基于逻辑
的技术来解释事件，并提
供支持，实现决策和行动
自动化。

    编码
    数学
    写作/演讲
    图像/视频
    音频

内容创作

    自然语言搜索
   大型数据集分析
    知识管理
    量身定制的教育和培训

内容发现

用户体验
    实时翻译 70 多种语言
    使用自然的面部表情和肢体语言进行个性
化交流

    数字孪生
    合成数据
    设计框架
    预测

模拟

生成式 AI
利用海量数据，根据自然语言提示
或其他非代码和非传统输入生成新
内容的技术和方法。

生成式 AI 的变革潜
力 76%

的 IT 和企业领导者认为，生
成式 AI 将为其组织带来巨大
的转型价值。1

生成式 AI 有潜力带来颠覆性改变，其改变方式连最
具远见的人士也才刚刚开始构想。
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33%
的受访者将网络安全列为
其组织正在努力缓解的首
要生成式 AI 风险。2 

企业领导者往往急于求成，容易忽略数据、合规、治理和其他
风险方面的潜在影响。但就安全性而言，生成式 AI 是一把双刃
剑。

潜力越大，风险越大

© Dell Inc. 保留所有权利。

2 McKinsey 全球 AI 调查：AI 的早期状态，2024 年 5 月

    攻击复杂性不断增加
    先进的社会工程
    影子 AI

    更先进的威胁检测
    提高操作效率
    量身定制的安全意识培训

优势

缺点
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考虑因素 1 
新的威胁局势

生成式 AI 带来希望的同时，也伴随着严峻的现实：攻击者正
在创造更复杂的新型攻击，可以绕过传统防御措施，使网络
安全团队难以应对。 

为了防范这些新出现的威胁，公司必须集中精力通过渗透测
试、监测和审计等方式尽可能减少受攻击面。

的受访者认为，AI 使网络安全
攻击变得更加复杂。3 

85%

的安全专业人员发现，过去 
12 个月攻击次数有所增加。4

75%

3   2024 年网络安全领域的人为风险调查，EY，2024 年 5 月
4    Voice of SecOps 报告“生成式 AI 和网络安全：光明的未来还是商业战场？”2023

新出现的攻击载体

逼真的深度伪造数据
模仿人类行为（例如写作、语音、图像或
视频）的能力使身份盗窃、金融欺诈和虚
假信息传播变得更加容易。

高度个性化的网络钓鱼电子邮件和活动
看似真实却带有恶意的电子邮件越来越多，
这些电子邮件往往没有常见的诈骗迹象。

高级恶意软件
日益复杂的恶意软件利用生成式 AI“自我进
化”，不断更改代码以躲避现有安全措施的检
测，例如基于签名的检测。

自动侦测
收集信息以识别潜在目标网络或系统中的
漏洞和弱点，从而发动更有针对性的攻
击。
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考虑因素 2 
部署和实施风险

© Dell Inc. 保留所有权利。

监管复杂性
世界各地的监管机构都在争相了解、控制和保障生成式 AI 的安全性。虽然生成
式 AI 模型受当前数据主权规则的约束，这些规则规定了数据的存储、处理和使
用方式，但监管机构仍在界定对知识产权和版权信息的监管。遵守法规可能成
本高昂，但不遵守现行和新兴法规可能会导致罚款和其他处罚。

大型语言模型 (LLM) 的漏洞
生成式 AI 服务容易受到提示注入攻击，攻击者可以通过操纵输出来绕过安全防
护或未经授权地访问可能用于优化模型的文件。 

想要利用生成式 AI 潜在优势的组织需要大量的优质数据，模
型可以利用这些输入来产出更好的结果。但是，数据和风险
形影相随。在利用任何信息之前，公司必须仔细评估并考虑
其独特的要求、输入和风险。 数据投毒

攻击者可能在训练阶段故意将经过篡改的数据提供给 LLM。这可能导致模型容易
受到通过数据中嵌入的后门发起的攻击。一个实例是利用垃圾邮件训练垃圾邮件
过滤器，从而攻击和利用垃圾邮件过滤器。
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考虑因素 3 
影子 AI

如今，许多员工已在使用 ChatGPT 等公共文本、图像和视频
生成器为日常工作流赋能。但是，如果在没有适当治理措施的
情况下使用这些工具，会对试图保护企业知识产权和数据的组
织构成严重威胁。这种未经授权使用生成式 AI 的行为被称为
影子 AI。

为了应对影子 AI 带来的挑战，公司应设立一个公司级的委员
会或董事会，授权其就安全的 AI 治理做出决策。

开发人员试图使用 ChatGPT 优化源代码，却导
致了数据泄露。 

源代码数据泄露 

许多公司已经面临员工在公共生成式 AI 工具中共享
敏感信息造成的知识产权损失。

知识产权损失

您的数据位于什么位置？  
工作负载应该放在哪里？

无论数据存储在哪里，将 AI 与数据结合使用才能
获得最佳效果。完全控制基础架构和 LLM，即可消
除知识产权损失或源代码数据泄露的风险。

在整个组织内创建安全的 AI/生成式 AI 环境，并在本地
执行工作流和运营。严格控制数据安全并遵守合规性法
规，尤其是在处理敏感数据的行业。

安全和隐私 

利用本地实施，可在 3 年内将 TCO 降低多
达 75%。5

成本

5  基于戴尔委托 Enterprise Strategy Group 进行的研究，比较了本地戴尔
基础架构与原生公有云基础架构即服务，2024 年 4 月。分析的模型显
示，对于拥有 5,000 名用户的组织，利用 RAG 的 70 亿参数 LLM 的成
本效益提高了 38%；而对于拥有 50,000 名用户的组织，利用 RAG 的 
700 亿参数 LLM 的成本效益提高了 75%。实际结果可能有所不同。经
济性摘要
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考虑因素 4 
评估标准

© Dell Inc. 保留所有权利。

过去一年，AI 社区越来越关注这 3 个关键问题：负责任的开发和部署、影响评估和风险缓解。公
司在评估生成式 AI 模型时，必须考虑以下重要事项：

输出中包含受版权保护
的材料 
主流 LLM 的输出可能包含受版权
保护的材料，这可能违反法律，
并导致使用这些材料的公司面临
处罚风险。 

开发人员缺乏透明度

很多情况下，AI 开发人员不愿透露其训
练数据和方法。这阻碍了人们进一步了
解 AI 系统的稳健性和安全性。

缺乏一致的报告要求

优秀的开发人员主要根据不同的负责任 AI 基
准来测试他们的模型。由于报告标准化严重
不足，很难系统地比较主流 AI 模型的风险和
局限性。 

漏洞日益复杂

研究人员发现有些不太明显的策略会导
致 LLM 表现出有害行为，例如要求模型
无限重复输出随机单词。
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考虑因素 5 
安全优势

生成式 AI 除了带来安全风险，也蕴藏着潜在的安全优势。生成式 AI 正在成为
网络安全领域的重要盟友，开辟新的保护途径。 

现在，您可以开始建立可扩展的安全运营，更快地获得更丰富的见解，并自动
检测相关威胁，从而提高效率，并弥补安全团队人员不足的问题。

威胁检测和响应
通过分析历史数据并识别相关模式和异常，生成式 AI 可以实时识别新的和不断演变的威胁。它
可以持续监控网络流量、系统日志和用户行为，并及时识别可能预示安全威胁的异常活动。

由此，即可实现强大的自适应威胁检测，能够快速响应不断变化的攻击载体，并提供针对新兴
网络威胁的主动防御机制。

威胁模拟和训练
借助生成式 AI，公司可以在受控环境中模拟各种网络安全威胁和攻击场景。因此，团队可
以未雨绸缪，从而在时间紧迫的情况下识别、响应和缓解网络威胁。

深入分析和总结
生成式 AI 使团队能够调查来自不同来源或模块的数据，从而更快、更准确地执行传统上耗
时且繁琐的数据分析。团队还可以创建事件和威胁评估的自然语言摘要，从而提高效率和团
队产出。

量身定制的安全意识培训
通过在生成式 AI 基础上封装对话式 AI，并将 AI 虚拟形象整合到用户界面中，组织可以实现
个性化的交互（可全天候大规模应用），并利用自然的面部表情和肢体语言。这可以用于安
全培训和教育，提供更自然、定制化和交互式的学习体验、自动评估等。 
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Dell AI Factory with 
NVIDIA 

借助业界较早推出的全面、全包式 AI 解决方案，加速 AI 之旅，并安
全地将数据转化为见解。对于寻求利用 AI 和生成式 AI 的企业，Dell AI 
Factory with NVIDIA 可以满足其复杂的需求。借助卓越的基础架构、服
务和 NVIDIA AI 软件，您可以简化开发和部署，从而加快项目价值实现
速度。

© Dell Inc. 保留所有权利。

     通过具有固有安全性（包括信任根和其他关键功能）的基础架
构降低入侵风险。

    利用您所控制的本地 AI 解决方案，保护您的数据免遭泄露，避
免知识产权损失。

    通过为数据引入 AI 并实现安全访问，满足严格的合规性和数据
主权要求。

    通过控制有权访问数据的地点和人员来保护利益相关者的隐
私。 
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Dell AI Factory with NVIDIA 
业界率先推出的端到端企业 AI 解决方案

应用场景

内容和代码生成

数字助手

数据创建

计算机视觉

数字孪生

数据

边缘

数据中心

云

服务

AI 软件

基础架构

战略

第三方 ISV 和模型 NVIDIA NIM 模型

NVIDIA Omniverse™NVIDIA AI Enterprise

NVIDIA 网络产品NVIDIA GPU

平台 应用场景 运营 + 扩展

数据笔记本电脑
和工作站 戴尔服务器 Dell storage

数据

数据为 AI 工厂和您的应用场景提供动力
您更有价值的数据位于本地和边缘。Dell Technologies 可
帮助您将 AI 应用于这些宝贵数据，是存储、保护和管理这
些数据的先行者。 

应用场景和成果
AI 工厂聚焦优先级更高的应用场景，以产生出色的业务成果。Dell Technologies 
通过经验证的解决方案和量身定制的服务，简化了重要 AI 应用场景的部署。
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立即行动

快速开启您的成功之旅。包括搭载 NVIDIA GPU 的戴尔 
Precision 移动工作站 5690/7780 和为期两天的咨询服务，助
您开启成功之旅。

     用于生成式 AI 测试和演示的便携式沙盒环境 
     经过预验证的 NVIDIA AI Workbench 平台已向开发者开放 
     利用您的数据实施的初始聊天机器人应用场景
     经济高效、低风险的生成式 AI 技能实验和培养方法

技术储备

即用型移动实验室

    开始制定制胜战略
    解决挑战、弥补差距，确定目标的优先顺
序，发现机会

    获取就绪性评估，以便更深入地了解基础架
构要求、AI 模型、运营集成等。

战略规划

适用于生成式 AI 的免费 
Accelerator Workshop

搭载 NVIDIA GPU 的戴
尔 PRECISION 移动工作站 
5690/7780

不要让安全风险扼杀创新

© Dell Inc. 保留所有权利。

让我们帮助您在 AI 和生成式 AI 领域如鱼得水，收
获丰厚回报。

https://www.dell.com/en-us/lp/nvidia-ai
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